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H Points essentiels

L'hopital, de par ses missions de santé aupres des populations, présente toutes les caractéristiques
des cibles vulnérables : un réle essentiel pour la nation, mais une accessibilité extréme pour tous
types d'agressions et menaces, endogénes, exogénes, naturelles, technologiques, et bien str
terroristes.

L'hopital et les services de secours sont loin d'étre épargnés par des attaques terroristes, mettant
en jeu divers types d'armes le plus souvent conventionnelles, parfois avec des attaques secon-
daires ou l'utilisation d'ambulances comme vecteurs piégés.

Les attaques directes de I'ndpital faisant appel a des agents nucléaires, radiologiques (NR) et
chimiques (C) sont bien plus rares, et I'hopital n'est généralement que la victime secondaire,
fortuite ou préméditée, d'un événement chimique extrahospitalier accidentel ou terroriste.

La menace la plus prégnante a ce jour est en pratique représentée par les cyberattaques, qui non
seulement provoquent une désorganisation massive et durable du systéme hospitalier, mais
peuvent étre a l'origine d'une morbi-mortalité immédiate par la paralysie de systemes de
monitorage ou de suppléance vitale de patients de soins critiques.

La réponse a ces différents types de situations sanitaires exceptionnelles passe désormais par le
dispositif ORSAN, cadre intégré de préparation et de montée en puissance des établissements et
professionnels du systeme de santé.

Bl Key points
The hospital attacked

The hospital, through its health missions to populations, presents all the characteristics of
vulnerable targets: an essential role for the nation, but an extreme accessibility for all types
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of aggressions and threats, endogenous, exogenous, natural, technological, and of course
terrorists.

The hospital and emergency services are far from being spared from terrorist attacks, involving
various types of weapons, most often conventional, sometimes with secondary attacks or the use
of ambulances as booby-trapped vectors.

Direct attacks on the hospital using Nuclear, Radiological agents (NR) and Chemical (C) agents are
much rarer, and the hospital is generally only the secondary victim, fortuitous or premeditated, of
an accidental or terrorist extra-hospital chemical event.

The most significant threat to date is in practice represented by cyber-attacks, which not only
cause massive and lasting disorganization of the hospital system, but can be the cause of
immediate morbidity and mortality through the paralysis of monitoring or life support systems for
critical care patients.

The response to these different types of exceptional health situations now involves the ORSAN
system, an integrated framework for preparing and ramping up health system establishments
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and professionals.

aspects nucléaires, radiologiques, biologiques et chimiques (NRBC),

Glossaire avec comme exemple princeps I'attaque au gaz sarin dans le métro
C Chimique ™ de Tokyo en 1995, qui a été a l'origine d'une contamination
GID  Global Terrorism Database secondaire massive des personnels de I'hopital St-Luke [3,4].

NR nucléaire, radiologiques . - . ) A S
NRCB nucléaire, radiologique, biologique et chimique Enfin, de maniere relativement récente, I'nopital doit égale-

ORSAN Organisation de la réponse du systéeme de santé ment faire face a un nouveau type de menace de plus en plus
el :ﬁ]'ﬁgles"t de la régulation générale de protection des fréquent, les cyberattaques, perpétrées par de multiples grou-
pes ou organisations le plus souvent étrangers, et parfois direc-

tement soutenus par des états. Ces attaques, généralement

sous couvert d'une demande de rancon, non seulement pro-

voquent une désorganisation majeure et durable de |'établisse-

Introduction ment concerné, mais peuvent également engendrer un risque

L'hopital, de par ses missions de soins, est en premiére ligne dés
lors qu'il s'agit de prendre en charge des patients victimes
d'agressions ou d'actes terroristes. Mais I'hdpital, et plus parti-
culierement ses services d'urgences tant intra-hospitaliers que
pré-hospitaliers, peuvent également représenter les cibles
directes ou indirectes, voire les vecteurs d'actions malveillantes
ou criminelles. A ce titre, les établissements et structures de
santé au sens large répondent aux caractéristiques de « cibles
vulnérables » ou « cibles molles » telles que définies lors de
I'Assemblée générale de I'ONU en 2006 [1]. D'une part, ils font
partie des infrastructures critiques du pays puisque jouant un
role capital dans la prestation d'un service essentiel, la préser-
vation de la santé des populations, dont I'interruption risque de
sérieusement compromettre la sécurité et le bien-étre social et
économique du pays, et a ce titre ils devraient étre extréme-
ment sécurisés. Mais d'autre part paradoxalement, ils présen-
tent également toutes les caractéristiques des « cibles molles »
puisqu'ouvertes et accessibles au grand public 24 h/24, sans
restriction d'acces [2].

Si la majorité des actes terroristes perpétrés a ce jour envers des
hopitaux ont fait appel a des armes conventionnelles, essentiel-
lement lors d'explosions et de fusillades, il ne faut pas oublier les
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vital direct et immédiat pour les patients lorsqu'elles sont a I'ori-
gine de pannes ou dysfonctionnements sur des appareils de
soins critiques tels que moniteurs ou respirateurs.

Nous n'abordons pas dans ce chapitre les risques classiques
habituels des établissements de santé, tels que les incendies,
inondations, pannes électriques ou d'approvisionnement en
fluides médicaux, qu'ils soient d'origine endogéne accidentelle
ou au contraire la conséquence d'une agression ciblée d'origine
malveillante, voire relevant directement d'un acte terroriste.
Nous n'envisageons pas non plus I'agression de I'hopital au
sens d'un envahissement de batiments de soins a l'occasion
d'un mouvement de foule ou de violence urbaine se propageant
secondairement sur ['établissement.

Risque conventionnel

A partir de la Global Terrorism Database™ (GTD), base de données
internationale en open source contenant des informations sur pres
de 200 000 événements terroristes survenus dans le monde
depuis 1970, plusieurs publications ont récemment recensé les
différents actes ayant concerné des établissements et services de
santé [5-7]. Il faut signaler que cette base de données exclue du
recensement d'une part les « simples agressions » sans caractére
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terroriste, et a I'opposé d'autre part les actes de guerre perpétrés
lors d'un conflit entre états belligérants.

Entre 1970 et 2020, entre 430 et 454 attaques terroristes (selon
les publications), ont été identifiées envers des hopitaux dans
61 pays différents [5-7]. Ces différentes attaques, quasi exclu-
sivement perpétrées a l'aide d'armes conventionnelles, majo-
ritairement des bombes, explosifs, armes a feu et armes
blanches, ont été a l'origine selon les publications de 1291 a
1641 morts, et de 1921 a 2 746 blessés. Avec 179 attentats, le
Moyen-Orient et I'Afrique du Nord ont été les régions du monde
les plus touchées, suivies de I'Asie du Sud avec 125 attentats.
La fréquence des attaques terroristes envers les hopitaux a
augmenté plus particulierement au cours des deux derniéres
décennies, de maniere bien plus importante que I'augmenta-
tion globale des actes terroristes contre tous les autres types de
cibles, avec un pic de 41 attaques en 2014. Dans au moins trois
événements, les hopitaux ont été identifiés comme des cibles
secondaires, faisant I'objet d'une attaque consécutive délibérée
contre un hopital, et ce aprés un incident primaire survenu ou
provoqué en dehors de I'hopital [5].

Parmi ces différentes attaques, 78 d'entre elles visaient une
personne spécifique au sein de I'établissement, dont environ la
moitié (52,6 %) impliquait un personnel médical. Les attaques
envers des praticiens et soignants de soins primaires (médecins
généralistes, etc.), au nombre de 29 colligées dans la GTD, ont
été a l'origine de 58 déces, 52 blessés et 13 enlevements ou
prises d'otages [8].

Il faut également noter qu'une proportion importante de
I'ensemble des attaques terroristes recensés dans la GTD visait
des praticiens et/ou des établissements pratiquant des actes de
soins spécifiques, en particulier des avortements. Au total,
262 attaques terroristes ont été identifiées dans cing pays
différents, dont la trés grande majorité (96,6 %) aux Etats-Unis.
Outre les 97 % de dommages matériels qu'ils ont provoqués, ces
actes ont entrainé neuf décés et 34 blessés, et il faut également
signaler trois enlévements [9].

Considérant ces différents actes terroristes, les services d'urgen-
ces intra-hospitaliers et pré-hospitaliers représentent évidem-
ment une cible privilégiée de par leur exposition et leur facilité
d'acces. Schmeitz et al. ont ainsi identifié 184 attaques perpé-
trées contre des « Emergency Medical Services (EMS) », a I'ori-
gine de 748 déces (dont 69 assaillants) et 1293 blessés [5]. Ces
attaques, plus fréquemment perpétrées a l'aide de bombes
(n = 85), incluant des véhicules piégés, et par armes (n = 65),
ont visé essentiellement des ambulances (n = 166), des héli-
coptéres (n=7), voire directement les personnels (n=11).
Paradoxalement, ces chiffres montrent que les services d'urgen-
ces intra-hospitaliers sont rarement la cible directe de ces
attaques, ce que confirment Jasani et al. qui ne trouvent que
six attaques perpétrées directement au sein de ces services [10].
A coté des attaques envers les établissements et services de
soins, il faut également individualiser, toujours d'apres les
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données de la GTD, 42 attaques visant des équipes de secours
pré-hospitaliéres et en particulier des pompiers, faisant 26 morts
et 95 blessés. Elément notable, sur ces 42 événements, 12
(28,6 %) étaient des attaques secondaires, durant lesquelles
les pompiers répondant a un premier événement étaient
ensuite eux-mémes visés sur le site méme de leur intervention
primaire. La méthode la plus courante pour les attaques pri-
maires et secondaires était I'utilisation d'une bombe ou d'un
explosif. Bien que ces attaques soient rares, elles mettent en
évidence 3 la fois la valeur stratégique et la vulnérabilité vis-a-
vis des attaques terroristes des équipes de pompiers, et plus
généralement de tous les services de secours extrahospitaliers
[10]. Enfin, dans certains cas, les ambulances étaient volées
avec violence par les terroristes, pour étre ensuite secondaire-
ment utilisées dans le but d'infiltrer des hopitaux afin de per-
pétrer une attaque armée ou étre directement utilisées comme
véhicules piégés [11].

Risques nucléaires, radiologiques,
biologiques et chimiques (NRB()

L'hopital peut également étre exposé a différents risques dans
le domaine NRBC : en premier lieu bien évidemment des risques
épidémiques liés a sa fonction dans la société, mais également
des risques d'accidents industriels chimiques ou radiologiques
voire nucléaires. Il peut aussi étre la cible d'une dissémination
intentionnelle de différents types d'agents, biologiques, nuclé-
aires, radiologiques ou chimiques.

Les conséquences de la propagation d'un agent infectieux trans-
missible entre humains peuvent étre majeures sur le moyen-
long terme, comme I'ont montré les différentes vagues de la
pandémie Covid-19 qui ont considérablement impacté
I'ensemble des structures hospitaliéres de par le monde. Nous
ne détaillons pas dans ce chapitre les caractéristiques de ce type
d'événement lié au risque B.

De méme, considérant le risque radio-nucléaire, les événe-
ments extrahospitaliers restent heureusement extrémement
limités, hormis certains accidents majeurs survenus au sein
de centrales nucléaires : Three Mile Island (1979), Tchernobyl
(1986), et Fukushima (2011) [12]. Les conséquences pour
I'hopital dépendent évidemment de la cinétique et de I'ampleur
de I'événement, et il reste difficile d'en édicter de grands
principes, raison pour laquelle le risque nucléaire et radiologique
(NR) n'est pas envisagé dans ce texte.

A contrario, les rapports concernant des événements de caté-
gorie chimique sont bien plus nombreux, aussi bien liés a des
événements industriels civils que des attaques terroristes ou
étatiques. Lors d'un événement chimique extrahospitalier, un
grand nombre de victimes valides vont se présenter spontané-
ment et rapidement dans les établissements de proximité,
exposant alors ces derniers au risque de contamination secon-
daire des personnels soignants, et d'incapacitation majeure de
la structure de soins. Deux exemples classiques d'événements
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permettent d'illustrer les conséquences de ce risque pour I'hopi-
tal : I'explosion accidentelle de l'usine de Bhopal en 1984 en
Inde, et l'attaque du métro de Tokyo par la secte Aum en
1995 au Japon.

Le 2 décembre 1984, une explosion est survenue dans une usine
de pesticides de Bhopal (Inde), libérant prés de 45 tonnes
d'isocyanate de méthyle (MIC) sous la forme d'un nuage toxique
sur la ville et en particulier sur un bidonville voisin. La fuite de ce
gaz mortel plus lourd que I'air, donc diffusant pres du sol, a été
a l'origine d'une panique dans I'ensemble de la ville de Bhopal,
et tous les hopitaux ont été rapidement submergés [13]. Les
médecins locaux ne disposaient d'aucune information sur la
toxicité et sur I'épidémiologie de I'empoisonnement au MIC,
et le seul traitement médical s'est limité a une prise en charge
symptomatique des lésions. Si tres peu de documents sont
disponibles concernant la saturation des hdpitaux lors de ce
qui est considéré comme la pire catastrophe industrielle de
I'histoire, le nombre de victimes, avec 3500 déces lors des
24 premieres heures, laisse imaginer I'ampleur des difficultés
dans les établissements de santé, a fortiori dans un pays en voie
de développement. Mais, méme en France, pays industriel
moderne, les deux événements marquants de ces deux der-
nieres décennies que sont I'explosion de I'usine AZF a Toulouse,
et l'incendie de I'usine Lubrizol a Rouen [14-16] doivent nous
rappeler que nous ne sommes pas a l'abri de catastrophes
technologiques pouvant avoir un retentissement hospitalier
majeur. A ce titre, une explosion telle que celle survenue sur
le port de Beyrouth en 2020 doit faire partie des hypothéses
accidentelles envisageables en France [17].

Le 20 mars 1995, vers 7h55, un acte terroriste a été perpétré par
la secte Aum Shinrikyl consistant en cing attaques coordonnées
sur les lignes du métro de Tokyo. Un membre de chaque équipe
a percé avec la pointe d'un parapluie un sac posé au sol conte-
nant des poches de sarin sous forme liquide, laissant le gaz
s'évaporer et diffuser dans les cing rames bondées a I'heure de
pointe (8 heures du matin). L'hdpital de proximité St-Luke
(capacité 520 lits) a été alerté a 8h16, et les premiéres ambu-
lances sont arrivées a 8h43. Au total, ce sont prés de 500 patients
qui sont arrivés en une heure dans le service d'urgence, dont
trois en arrét cardio-respiratoire [3,18]. Le personnel de I'hépi-
tal, porteur de gants et masques de soin standard, a été secon-
dairement contaminé, et 110 personnels ont présenté des
symptomes d'intoxications, mais aucun a un niveau sévere. Si
les stocks d'antidotes étaient en quantité suffisante, le sarin n'a
en revanche été formellement identifié que vers 11h00, apres
une fausse information initiale faisant état d'une intoxication
a l'acéto-nitrile. Outre I'absence de tenues de protection adap-
tées, une zone d'accueil de capacité restreinte et mal ventilée,
sans zone de décontamination pré-définie, I'absence de plan
intra-hospitalier NRBC, ainsi que des problémes de transmission,
ont été les principales difficultés identifiées a posteriori lors de
cet événement. Le bilan relativement limité de cette attaque
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chimique, avec un total de 13 morts et 6300 blessés, aurait été
lié a la mauvaise qualité et a la dilution du sarin produit par les
terroristes.

Une revue récente effectuée a partir de la GTD a permis d'iden-
tifier, entre 1970 et 2017, 383 actes terroristes ou de guerre
faisant appel a un agent chimique, en particulier dans des zones
de guerre comme la Syrie et I'lrak [19]. Parmi ceux-ci, il faut
individualiser les attaques chimiques directes sur des hopitaux,
notamment en Syrie, et en particulier celle sur I'hdpital chirur-
gical de Latamneh, le 25 mars 2017. Alors que cet établissement
avait été construit dans une grotte pour le protéger des frappes
aériennes, plusieurs bombes ont été larguées par un hélicoptére
sur |'entrée de I'hopital. Bien que I'attaque n'ait causé que des
dommages structurels mineurs a ['établissement, plusieurs
sources a l'intérieur de I'hopital ont déclaré qu'au moins une
des bombes, qui ont atterri a l'intérieur de I'hdpital, contenait un
agent chimique, ultérieurement confirmé par des experts médi-
caux comme étant du chlore [20,21]. Cette attaque avait causé
la mort de deux membres du personnel, dont un des médecins
de I'ndpital. D'autres attaques sporadiques sur des structures
hospitalieres ont eu lieu, mais restent peu documentées a ce
jour. Néanmoins, il s'agit d'une menace réelle et sérieuse,
a laquelle tous nos établissements de santé doivent dorénavant
se préparer [22,23].

Risques « cyber »

L'évolution des technologies de l'information et le développe-
ment des systéemes d'information ont profondément modifié
I'écosysteme numeérique des établissements de santé durant la
derniere décennie. Le développement rapide de nouveaux
outils et I'appropriation de ces technologies par les acteurs
de la santé ont ouvert la voie a des approches modernes et
facilité les échanges entre les professionnels, tant dans le
domaine du soin que dans la gestion des fonctions supports.
Mais cette digitalisation de I'hopital a également induit une
dépendance et créé de multiples vulnérabilités, et la maitrise de
ces nouveaux risques par les acteurs de terrain constitue par
conséquent un chalenge face au niveau des différentes mena-
ces possibles dans ce domaine.

A ce titre, la cyber-malveillance et les cyberattaques représen-
tent incontestablement la nouvelle menace du XXI® siecle, pour
toutes les entreprises, sociétés ou établissements utilisant des
systéemes informatiques et outils numériques, c'est-a-dire la
quasi-totalit¢ du monde du travail. Si la majorité des cibles
est constituée d'entreprises ou de collectivités, les établisse-
ments de santé n'en représentent que prés de 10 %. Mais en
réalité, ces attaques d'établissements de santé sont le plus
souvent fortuites, dans le sens ou les hackers explorent de
maniére exhaustive des milliers de sites internet d'entreprises
a la recherche d'une bréche de sécurité, et accedent par hasard
au systeme d'information d'un hopital. C'est alors qu'ils évaluent
plus précisément le type de cible qu'ils ont réussi a infiltrer, ainsi
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que son pays d'origine, et consécutivement sa valeur mar-
chande potentielle.

Les cyberattaques envers les établissements de soin, qui avaient
pourtant bénéficié d'une certaine tréve de la part des cyber-
criminels durant le tout début de la crise COVID, se sont multi-
pliées ces derniéres années, passant en France de 392 en 2020 a
733 en 2021 [24]. Les hopitaux représentent en effet des cibles
toutes particulieres pour les cybercriminels, qui vont infiltrer le
systeme d'information de I'établissement a I'aide d'un ransom-
ware ou « rancongiciel ».

Vol de données de santé

En premier lieu, il faut savoir que les données de santé sont
catégorisées au sens du Reglement de la régulation générale de
protection des données (RGPD) comme des « données sensi-
bles », et tant la perte des données de santé pour |'établisse-
ment (et pour le patient), qu'a contrario la menace de leur
divulgation au grand public, constituent un premier moyen de
pression des hackers, généralement sous la forme de demande
d'une rancon. Ces bases de données de dossiers de patients
comportant des informations administratives mais également
médicales, se négocient ensuite sur le darkweb, généralement
en bitcoins pour des sommes équivalent a plusieurs centaines
de milliers d'euros [25]. Ainsi, lors de la cyberattaque du centre
hospitalier de Corbeil-Essonnes en ao(t 2022, la demande de
rancon aurait été de 10 millions de dollars de la part du groupe
de hackers russes Lockbit 3.0, groupe qui a ensuite également
été a l'origine quelque mois plus tard de I'attaque du centre
hospitalier de Versailles. Si en France les établissements de
santé, et plus généralement les organismes publics, ont une
interdiction administrative de procéder a ce type de paiement,
ce n'est pas le cas outre-Atlantique, ou les établissements de
santé sont privés et acceptent le plus souvent le paiement.
Ainsi, aux Etats-Unis, prés de 400 hopitaux avaient été la cible
d'une cyberattaque en 2020, avec des demandes de rancon de
I'ordre de deux millions de dollars pour chacun d'entre eux, ce
qui donne une estimation d'environ 1,3 milliards de dollars au
total versés aux cybercriminels en 2021 [24].

Interférence avec le fonctionnement d'appareils
biomédicaux

Le deuxieme risque de ces cyberattaques envers des établisse-
ments hospitaliers est représenté par la possibilité d'interférer
avec le fonctionnement d'appareils biomédicaux. En effet, la
plupart de ces dispositifs sont connectés a internet, dans le but
de permettre d'effectuer des maintenances et mises a jour
a distance par les fabricants. Les systémes informatiques des
appareils de radiologie, de par leur haute technicité informa-
tique, sont particulierement identifiés par des hackers, qui
peuvent ainsi accéder par ce tunnel a l'ensemble du réseau
informatique de I'hdpital. Certains sites internet spécialisés
(«Shodan ») permettent d'accéder a la liste de tous les appareils
et dispositifs personnels et professionnels connectés sur

tome xx > n°x > xx 2024

internet. Si les logins et mots de passes sont inchangés par
rapport a la version d'usine ou particulierement simples
(admin/1234), il devient alors aisé pour des hackers de pouvoir
prendre le contrdle de cet appareil biomédical. De nombreux
dispositifs peuvent par conséquent étre perturbés dans leur
fonctionnement dans les établissements de santé, ce qui est
susceptible de mettre en jeu le pronostic vital des patients
lorsque ces dispositifs sont utilisés dans des unités de soins
critiques : appareils de radiologie, automates d'analyses, cen-
trale de monitoring, respirateurs de réanimation, etc. Ceci peut
alors conduire a procéder a I'évacuation entiere d'une unité de
soins critiques, comme ce fut le cas pour le service de réanima-
tion néonatale du centre hospitalier de Corbeil-Essonnes en aodt
2022. Paradoxalement, les services disposant d'appareils
anciens voire vétustes, non connectés a internet (dispositifs
d’hémodialyse, etc.), restent technologiquement « protégés »
vis-a-vis de ces cyberattaques, ce qui peut permettre au service
de poursuivre son activité avec un fonctionnement relativement
préservé, sous réserve du niveau de dépendance aux autres
appareils de |'établissement (systéme d'information, laboratoire
de biologie centralisé, etc.). Enfin, il faut également signaler que
de multiples dispositifs biomédicaux individuels implantés
(pompe a insuline, pace-maker, défibrillateur, etc.) sont égale-
ment connectés a internet et représentent autant de cibles
potentielles pour les hackers, aussi bien en établissement de
santé que pour l'immense majorité des patients en ambulatoire
[25].

Contre-mesures immédiates

Pour faire face a I'évenement « cyber », et tout particulierement
lors de sa phase initiale de chaos durant laquelle |'établissement
et ses personnels sont face a un océan d'incertitudes, il faut
pratiqguement réapprendre I'hdpital de nos grands-parents, avec
la pochette de dossier, les différentes fiches de prescription en
couleurs, le carton de demande d'examens radiographiques.
Cependant, ces contre-mesures doivent également étre pen-
sées avec le double objectif d'une part de pouvoir recollection-
ner des données lors de la phase de récupération, et d'autre part
de pouvoir ultérieurement intégrer ces données papier dans le
dossier numérique lors du retour a la normale.

Conclusion

L'hopital, ouvert sur I'extérieur de par sa mission de soin au
grand public, représente une cible vulnérable idéale pour toutes
les actions malveillantes et terroristes, qu'elles soient directes
indirectes, conventionnelles, NRBC ou informatiques. Chaque
établissement doit donc se préparer a faire face non seulement
a des situations sanitaires exceptionnelles classiques comme un
afflux de victimes, une pandémie, ou plus simplement une
panne électrique, mais également a de multiples risques
polymorphes.
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Cette anticipation passe bien sar par la rédaction de plans
permettant d'envisager tous les risques et situations possibles,
mais surtout par la réalisation d'exercices de mise en situation
réguliers, théoriques et pratiques, permettant de tester et adap-
ter les différentes procédures mises en ceuvre. La préparation
aux situations sanitaires exceptionnelles, notamment a I'hybri-
dation des menaces génératrices de scénarios complexes (ex.
attentat avec nombreuses victimes et cyberattaque conjointe)
doit également s'envisager non seulement a |'échelon de I'h6pi-
tal, mais plus largement d'un territoire voire d'une région.

ment [26,27].

C'est I'objet du dispositif ORSAN (Organisation de la réponse du

systeme de santé), cadre intégré de préparation et de réponse
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